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Почему цифровая безопасность важна для каждого 

Защита активов 

Защита информационных активов 

считается главной задачей в 

деятельности организации 

обрабатывающей большие 

массивы информации. 

Информационные утечки, 

инсайдерские действия, внешние 

атаки способны привести к 

катастрофическим последствиям 

для бизнеса. Для предотвращения 

инцидентов крайне важно создать и 

поддерживать подходящую 

стратегию управления рисками 

информационной безопасности. 

Риск кражи личности 

Кража цифровой личности может быть 

совершена с разными целями: от 

банальной продажи информации до 

шантажа, использования в 

мошеннических схемах, подделки 

документов, получения кредитов или 

медицинских услуг за чужой счет и т.д. 

Последствия такого преступления могут 

быть очень серьезными для жертвы: 

потеря денег, репутации, доверия, угроза 

здоровью и жизни. 

Безопасность 

близких 

В эпоху смартфонов и уведомлений 

цифровая гигиена критически важна: 

она снижает тревожность, улучшает 

фокус и возвращает контроль над 

временем.  

Базовые приемы кибербезопасности 

защищает детей и пожилых – 

уменьшает психологические и 

финансовые риски. 

Главная мысль: безопасность – не опция,  
а навык для повседневной жизни 
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Основы информационной безопасности 

Надёжные 

пароли 

Длина 12+ 

символов, 

сочетание букв, 

цифр и символов. 

Используйте 

менеджер 

паролей для 

уникальности. 

Двухфакторная 

аутентификаци

я (2FA) 

это метод защиты 

данных, при котором 

для входа в систему 

применяется два 

независимых способа 

подтверждения 

личности 

пользователя. Обычно 

первый фактор — 

пароль, а второй 

может быть код из 

SMS, push-

уведомление, 

биометрия или 

аппаратный ключ.  

Обновления 

ПО 

обновления 

программного 

обеспечения (ПО) — 

это не прихоть 

разработчиков, а 

реальная 

необходимость. 
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Распространённые угрозы 
Фишинг 

Самый распространённый метод социальной 

инженерии. Злоумышленники отправляют жертве 

письмо, SMS или сообщение в мессенджере, выдавая 

себя за представителей банка, популярного интернет-

сервиса, госоргана или какой-то известной компании. 

Цель здесь в том, чтобы имитировать официальную 

коммуникацию и не дать жертве повода усомниться в 

подлинности отправителя.письма и ссылки, цель – 

получить логин, пароли или деньги. Проверяйте адрес 

отправителя и не переходите по подозрительным 

ссылкам. 

 

Дорожное яблоко 
Это приманка, которую злоумышленник намеренно 

размещает в доступном месте, чтобы вызвать 

любопытство потенциальной жертвы. Человек сам 

делает первый шаг и даже не подозревает, что 

становится жертвой социальной инженерии. 

 

Обратная социальная инженерия 
В этом случае мошенник сначала сам создаёт 

проблему, а затем предлагает себя в роли помощника 

или представителя службы поддержки. Такой метод 

социальной инженерии опасен тем, что инициатива 

исходит от пользователя: он уверен, что контролирует 

ситуацию и обращается за помощью исключительно 

по своей воле. 

Важно развивать свои критические мыслительные навыки и уметь 

проверять информацию в интернете с помощью различных инструментов 

и ресурсов. 
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Правила цифрового этикета 

Уважение 

Корректный тон, 

учёт культурных 

различий, 

избегание 

оскорблений и 

провокаций. 

Конфиденциальность 

Не публикуйте 

данные других без 

согласия, уважайте 

личные границы. 

Уместность 

Подбирайте 

контент по 

каналу и 

аудитории – 

рабочее 

общение ≠ 

личный чат. 

Этика + безопасность = доверие. Следуйте простым правилам, 

чтобы уменьшить риски и улучшить коммуникацию. 
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Общение в сети: почта, мессенджеры, соцсети 

Электронная почта 

Ясные темы, короткие письма, осторожность с вложениями. Подпись и проверка 

адресов. 

Мессенджеры 

Используйте сквозное шифрование, проверяйте контакты, не пересылайте 

конфиденциальное без защиты. 

Социальные сети 

Настройте приватность, тщательно думайте перед публикацией – информация 

живёт долго. 
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Защита личных данных: чем делиться, а чем нет 

Нельзя публиковать 

Паспортные данные, номера карт, адрес проживания, коды доступа. 

Можно делиться осторожно 

Общие интересы, профессиональная информация, контент с минимальными личными 

деталями. 

Контроль доступа 

Регулярно проверяйте настройки приватности и лимитируйте видимость публикаций. 

Правило на практике:  
 
если информация поможет мошеннику – не публикуйте её. 
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Кибербуллинг и онлайн-троллинг: как противостоять 

Реагировать обдуманно 

Не отвечайте агрессией – 

зафиксируйте, сохраните 

доказательства. 

Ищите поддержку 

Сообщайте администраторам 

платформ, свяжитесь с 

близкими или службами 

помощи. 

Помогайте другим 

Поддержите жертву, предложите 

ресурсы и информацию о 

блокировке/жалобе. 

Формируйте культуру уважения и обучайте подростков навыкам безопасного общения 
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Будущее цифровой безопасности: тенденции и вызовы 

AI и автоматизация атак 

Генеративные технологии упрощают 

создание фишинга и глубоких подделок. 

Шифрование и приватность 

Рост спроса на приватные 

коммуникации и децентрализованные 

решения. 

Регулирование и соответствие 

Ужесточение правил по защите 

данных и ответственность 

организаций. 

В условиях постоянной угрозы кибератак и технологических изменений кибербезопасность будет 

оставаться ключевым элементом, на который следует обращать внимание. Это не просто задача для IT-

специалистов, а вызов для всех – от индивидуальных пользователей до международных организаций. 

Следовательно, наше будущее в цифровом мире будет напрямую зависеть от того, насколько успешно 

мы сможем реализовать и интегрировать принципы кибербезопасности в нашу повседневную жизнь и 

в процессы принятия решений на всех уровнях. 
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Ваши шаги к безопасной и этичной 
цифровой жизни 

1 
Настройте базовую защиту 

Уникальные пароли, 2FA, обновления. 

2 
Соблюдайте цифровой этикет 

Уважение, конфиденциальность, уместность. 

3 
Обучайтесь и помогайте 

Делитесь знаниями, поддерживайте пострадавших, улучшайте культуру 

безопасности. 

Действуйте сейчас: небольшие привычки – сильная защита  
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